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Referenz:OATHAuth

Erweiterung: OATHAuth

 alle Erweiterungen

Übersicht

Beschreibung: Authentifizierung mit HMAC-gestützten Einmalpasswörtern

Status: stable Abhängigkeit: MediaWiki

Entwickler: Ryan Lane Lizenz: GPL v2+ and GPL v3+

Typ: MediaWiki Kategorie: Infrastruktur

Edition:

BlueSpice Cloud, BlueSpice 
free (deaktiviert), BlueSpice 
pro (deaktiviert), BlueSpice 
Farm (deaktiviert)

Version:

 Hilfeseite ansehen

Funktionen / Anwendung

Die Erweiterung  ist eine zeitbasierte Implementierung für Einmalkennwörter  OATHAuth [1]
(TOTP). Es bietet eine Zwei-Faktor-Authentifizierung  über etwas, das Sie haben (Ihr Telefon [2]
oder Desktop-Client) und etwas, das Sie kennen (Ihren Benutzernamen / Ihr Passwort). Client-
Support ist für die meisten Feature-Telefone, Smartphones und Desktops verfügbar (siehe Client-
Implementierungen ).[3]

OATHAuth und 2-Faktor Authentifizierung (2FA)

Die Zwei-Faktor-Authentisierung (2FA), häufig auch Zwei-Faktor-Authentifizierung genannt, 
bezeichnet den Identitätsnachweis eines Nutzers mittels einer Kombination zweier 
unterschiedlicher und insbesondere unabhängiger Komponenten (Faktoren). Typische Beispiele 
sind Bankkarte und PIN beim Geldautomaten, Fingerabdruck und Zugangscode in Gebäuden, 
oder Passphrase und Transaktionsnummer (TAN) beim Online-Banking.

https://www.mediawiki.org/wiki/Extension:OATHAuth
https://en.wikipedia.org/wiki/Time-based_One-time_Password_algorithm
https://en.wikipedia.org/wiki/Multi-factor_authentication
https://en.wikipedia.org/wiki/Time-based_One-time_Password_algorithm#Client_implementations
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2FA in BlueSpice

Über die Erweiterungen  und  ist eine 2FA möglich. Beide Erweiterungen sind OATHAuth Webauthn
standardmäßig in 3.2x deaktiviert. Sie müssen explizit konfiguriert werden.

   OATHAuth ermöglicht 2FA via One-time-password
   WebAuthn ermöglicht 2FA via FIDO-Sticks, Windows Hello!, etc.

: Wenn eine externe Authentifizierungsquelle (SAML, OpenIDConnect und Single-sign on (SSO)
LDAP) verwendet wird, empfehlen wir, 2FA innerhalb dieser Quellen und nicht innerhalb des Wikis 
durchzuführen. .Zusammenarbeit mit SAML, OpenIDConnect or LDAP noch nicht getestet 

Mit echtem SSO (LDAP/Kerberos) ist 2FA nicht möglich.

2FA in BlueSpice

Extension 3.2x
BS 4.0 
(cloud)

BS 4.1+

OATHAuth deaktiviert aktiviert aktiviert

Webauthn
nicht enthalten, kann aber manuell installiert 
werden

nicht 
verfügbar

aktiviert

Appendix A: Erweiterungen

Seiten in der Kategorie „Extension“

Folgende 200 Seiten sind in dieser Kategorie, von 216 insgesamt.

(vorherige Seite) ( )nächste Seite

A
Buch:Benutzerhandbuch
Referenz:Arrays
Referenz:AtMentions
Referenz:Auth remoteuser

Technische Referenz: OATHAuth

https://de.wiki.bluespice.com/wiki/Referenz:WebAuthn
https://de.wiki.bluespice.com/wiki/Buch:Benutzerhandbuch
https://de.wiki.bluespice.com/wiki/Referenz:Arrays
https://de.wiki.bluespice.com/wiki/Referenz:AtMentions
https://de.wiki.bluespice.com/wiki/Referenz:Auth_remoteuser
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