B|UeSpr6 Ordnung und Ubersicht im Wiki

Inhaltsverzeichnis
1. Ordnung UNd UBErsicht imM WK .....cocuiiiiiieiie ettt ettt et te et e e e naaeeree e 2
2. Referenz:BIUESPICEPTIVACY ..iiiiiiiii ittt ettt e e e 7

20.04.2024 Dieses Dokument wurde erzeugt mit BlueSpice Seite 1 von 11



B|UeSpr6 Ordnung und Ubersicht im Wiki

Ordnung und Ubersicht im Wiki

Mit BlueSpicePrivacy kann jeder Benutzer im Wiki steuern, wie seine Daten vom Wiki
gesammelt und verwendet werden. Benutzer nutzen die Erweiterung tber die
Datenschutzzentrale. Diese kann Uber den entsprechenden Link im Benutzermenu geladen

werden.
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Cookie Zustimmung

Deine Daten exportieren

Types of data Export format
Personenbezogene Daten (2.B. E-Mail, Name, Profilinfo etc) © HTML
e

i (2.B. Erinnerung, (Jcsv

2.B. Bei )

Erwahnungen im Inhalt (z.B. Afffkel, Tim( SchlieBen Cookie-Zustimmungseinstellungen Speichern
Daten xporticren Erforderiche Cookies ©

Einwilligung in die Datenschutserklar, '<mfort Cookies © o

Anzeigen und Andern der Einstellungen

BTESENUtZETKIarang

Ich akzeptiere die Datenschutzrichtlinie dieser WebsT
Ich akzeptiere die Nutzungsbedingungen dieser Seite ©

Cookie-Zustimmung dndern

Cookie-Einverstandniserklarung

Allen Wiki-Benutzern wird eine Aufforderung angezeigt, die Cookie-Einstellungen des Wikis zu
akzeptieren. Dies geschieht beim ersten Besuch des Wikis oder nachdem die Browser-Cookies
geldscht wurden. Benutzer haben die Mdglichkeit, sofort alle Cookies zu akzeptieren oder jede
Gruppe von Cookies separat zu verwalten.

Benutzer klicken auf Cookie-Zustimmungseinstel/lungen, um die Einstellungen fur die Cookie-
Zustimmung zu 6ffnen. Es gibt verschiedene Gruppen von Cookies:

® Erforderliche Cookies: Cookies, die bendtigt werden, um das Wiki zu nutzen (Cookies zum Speichern
von Sitzungsinformationen, Benutzer-ID-Daten, ...).

® Komfort Cookies: Cookies, die ein komfortableres Wiki-Erlebnis ermdglichen (Speicherung des Status
von Komponenten der Benutzeroberflache und einige Benutzereinstellungen).

® Matomo (nur sichtbar, wenn das nétige Plugin installiert und aktiviert ist): Cookies, die fr
Analysefunktionen genutzt werden.

Mit den Standardeinstellungen ist es obligatorisch, zumindest die notwendigen Cookies zu
akzeptieren, bevor das Wiki zum ersten Mal genutzt werden kann.

Die Cookie-Einstellungen kénnen spater jederzeit Uber den Link Cookie-Einwilligung andern in der
FuBleiste oder Uber Direktzugriff auf die Seite Spezial:Privatsphareeinstellungen
angepasst werden.
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Datenschutzzentrale

Benutzerwerkzeuge

Aufgaben Profil

Beobachtungsliste Benachrichtigungen (22) @
Erinnerungen EBenutzer-Dashboard
Beitrige Einstellungen
Zuweisungen Abmelden

@nschutzze@

Datenschutzzentrale

Die Datenschutzzentrale ist der persdnliche Hub fir die Datenschutzeinstellungen. Sie kann Uber
den entsprechenden Link im Benutzerment geladen werden.

Diese Spezialseite besteht aus einer Reihe von "Modulen", die jeweils bestimmte
datenschutzrelevante Funktionen ausflhren.

Anonymisierung

In diesem Bereich kdnnen Benutzer ihren Account im Wiki anonymisieren. Dies bedeutet, dass
Benutzer ihren Benutzernamen im Wiki andern kénnen. Der neue Benutzername wird Uberall dort
angezeigt, wo er im Wiki verwendet wird (einschliel3lich bei Kommentaren, Seitenverlaufen und
Logs). Alle Spuren friherer Benutzerinformationen, einschlieBlich Profilinformationen und
Profildaten, werden entfernt oder umbenannt.

Um ihr Konto zu anonymisieren, kénnen Benutzer den neuen Benutzernamen auswahlen
(standardmaRig wird ein zufalliger anonymisierter Benutzername angeboten) und auf Me/in Konto
anonymisieren klicken. Nach der Bestatigung wird der Anonymisierungsprozess gestartet und der
Benutzer erhalt eine Benachrichtigung, wenn der Vorgang abgeschlossen ist.Vorlage:Box Note

Benutzerkonto loschen

Benutzer kénnen alle Spuren ihres Kontos aus dem Wiki I6schen, indem sie auf die Schaltflache
"Konto léschen" klicken. Nach der Bestatigung wird das Benutzerkonto geldscht. Im Falle eines
Fehlers wird der Benutzer Uber den fehlgeschlagenen Léschvorgang informiert. Durch das
Loschen ihres Kontos entfernen Benutzer alle Erwahnungen ihres Benutzerkontos an einer
beliebigen Stelle im Wiki, wobei alle ihre Beitrage dem "Geldschten Benutzer" zugeordnet
werden, der anstelle des ursprunglichen Benutzernamens angezeigt wird.
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Transparenz

Privatsphare-Center

0
Datenschutzzentrale
SchlieRen Deine Daten anzeigen
Anonymisie
Du kannst dei Personenbezogene Daten Erwahnungen im Inhalt Arbeitsdaten Aktionsdaten
A

Neuer Benutz B . . . . . .
-~ Bild: https://bs4-dewiki.bluespice.com/w/dynamic_file.php?module=userprofileimage&username=Ptechnik&width=200&

anon25594|  height=200
| Benutzername: Ptechnik
Echter Name:
Registriert am: 11:14, 13. Dez. 2021
Dukannstdel  Blockiert: Nein
E-Mail-Adresse: (nicht authentifiziert)
Anzahl der Bearbeitungen: 202

Dein Benut:

Kommentar (c

Erfahrungslevel: newcomer

Gruppen: editor

Ehemalige Gruppen:

Berechtigungen (Rechte): autocreateaccount, editmyoptions, editmyprivateinfo, editmyusercss, editmyuserjs, editmyuserjson,

Samiliche Dal  editmywatchlist, read, viewmyprivateinfo, viewmywatchlist, writeapi, bluespiceabout-viewspecial page, bookshelfbookmanager-
viewspecialpage, bookshelf-viewspecialpage, dashboards-viewspecialpage-userdashboard, extendedsearch-search-specialpage,

extendedsearch-search-wikipage, extendedsearch-search-repofile, extendedsearch-search-externalfile, pageassignable,
uemodulebookpdf-export, uemodulepdf-export, uemodulepdfsubpages-export, uemodulepdfrecursive-export, rating-read,

Deine Datei rating-viewspecialpage, stablesettings, workflows-view, social profile-viewspecial page, oathauth-enable, applychangetags,
autoconfirmed, autopatrol, browsearchive, changetags, createpage, createtalk, delete, deletechangetags, deletedhistory,

Transparen:

ireseiitin deletedtext, edit, editsemiprotected, import, importupload, minoredit, move, move-categorypages, move-subpages, movefile,

PErsonen.__ncotoct nuran rounlaad rounlond chorod rollhacle cunncocerodicoct undaloba unlood aditor dol noram doloto coloc v
% 2 . = L oglix

Arbeitsdaten (z.B. Erinnerung, Zuweisungen etc.) ‘C) csv

Protokolldaten (z.B. Beitragshistorie, administrative Manahmen etc.)

Erwahnungen im Inhalt (z.B. Artikel, Timeline Entitdten, Kommentare etc.)

Daten exportieren

Benutzerdaten

Mit diesem Modul kdnnen Benutzer alle im Wiki enthaltenen Daten anzeigen und exportieren. Um
die Daten nur anzuzeigen, ohne sie zu exportieren, kdnnen Benutzer auf die Schaltflache "Alle
Daten anzeigen" klicken. Daraufhin wird ein Dialogfeld mit allen Benutzerdaten geé6ffnet. Die
Daten werden in folgende Gruppen eingeteilt:

® Erwahnungen im Inhalt: Ausziige aus Seiteninhalten, in denen der Benutzername erwahnt wird.

® Arbeitsdaten: Daten aus Erweiterungen - Erinnerungen, Seitenzuweisungen, usw.

® Ppersénliche Daten: Profildaten, personliche Informationen und Benutzerstatus im Wiki.

® Aktionsdaten: - Logdaten fiir Benutzeraktionen - Anderungen, Seitenléschungen,
Seitenverschiebungen, Verwaltungsaktionen, usw.

Zum Exportieren der Daten werden die gewlnschten Gruppen und das Format (HTML oder CSV)
ausgewahlt. Die Schaltflache Daten exportieren 1adt die kompilierte Datei herunter.

Einverstandniserklarung zum Datenschutz

In diesem Abschnitt kbnnen Benutzer ihre Einwilligung in die Datenschutzrichtlinie des Wikis
andern (weitere Optionen werden mdglicherweise basierend auf der jeweiligen Wiki-Konfiguration
angezeigt) und die Zustimmung zu Cookies andern (wie oben beschrieben).
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Aktionen anfordern

@ Privatsphare-Center

Datenschutzzentrale 0

Anonymisierung

Du kannst dein Konto anonymisieren, indem du alle Vorkommen deines Benutzernamens durch einen neuen Benutzernamen ersetzt.

Anonymisierung beantragen

Neuer Benutzername

anon65274

Dein Benutzerkonto loschen
Du kannst dein Konto komplett aus dem Wiki loschen, zusammen mit allen Spuren deines Benutzernamens.

Kommentar (optional)

Laschung des Kontos beauftragen

Transparenz

Samtliche Daten, die das Wiki Gber dich gesammelt hat, ansehen und exportieren.

aktive Anfragen

Das Wiki kann so konfiguriert werden, dass Benutzer bestimmte Aktionen nicht direkt ausfiihren
kénnen, sondern diese Operation zuerst anfordern missen. Das Anfordern von Aktionen gilt fur:

® Anonymisierung beantragen
® | 6schung des Kontos beantragen

Anfragen kénnen fir das Wiki durch die Einstellungen $bsgPrivacyEnableRequests = true; in
LocalSettings.php aktiviert werden.

Nach der Aktivierung wird den Benutzern in den Abschnitten zur Anonymisierung und Léschung
des Kontos ein Anforderungsformular angezeigt. Dort kdnnen Benutzer auf Anonymisierung
beantragen bzw. Loschung des Kontos beantragen klicken. Zum Léschen eines Kontos kdnnen
Benutzer einen optionalen Kommentar eingeben, in dem der Grund fir die Anforderung erlautert
wird.

Alle eingereichten Anfragen werden den Wiki-Administratoren zur Uberpriifung vorgelegt. Sobald
Benutzer die Anforderung abschicken, wird bei jedem Besuch der Datenschutzzentrale (bis die
Anforderung geldst ist) die Meldung Anforderung ausstehend angezeigt. Wenn die Anfrage
abgelehnt oder genehmigt wird, werden Benutzer benachrichtigt und erhalten eine
Benachrichtigung mit einem Kommentar des Wiki-Administrators.

Benutzeranfragen prifen

Benutzer mit Admin-Rechten kdnnen auf die Seite "Datenschutzverwaltung" zugreifen, die sich in
der linken Navigation unter "Globale Aktionen", im Abschnitt "Verwaltung" oder unter Spezial:
Privatsphareeinstellungen befindet.

Wenn die Anforderungs-Funktion aktiviert ist, kbnnen Administratoren alle Anforderungen
ansehen, genehmigen oder ablehnen.
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/
BlueSpK:e Ordnung und Ubersicht im Wiki
MediaWiki

AuBerdem kénnen Wiki-Administratoren auf
dieser Seite den Status der Einwilligung in die
Datenschutzrichtlinie flr jeden Benutzer im
Wiki einsehen.

Datenschutzverwaltung

Datenschutz admin

Weiterfihrende Links

® Referenz:BlueSpicePrivacy

Referenz:BlueSpicePrivacy

Erweiterung: BlueSpicePrivacy

® alle Erweiterungen

Beschreibung: yerwaltungsseite fiir die Datenschutzeinstellungen fiir Benutzer

Status: stable Abhangigkeit: BlueSpice
Entwickler: HalloWelt Lizenz: GPL-3.0-only
Art: BlueSpice Kategorie: Sicherheit

BlueSpice pro, BlueSpice
Farm, BlueSpice Cloud

Edition: Version:

©® Benutzer-Hilfeseite ansehen

20.04.2024 Dieses Dokument wurde erzeugt mit BlueSpice Seite 7 von 11


https://de.wiki.bluespice.com/wiki/Datei:PrivacyAdmin1a.png
https://de.wiki.bluespice.com/wiki/Kategorie:Extension
https://de.wiki.bluespice.com/wiki/GPL-3.0-only
https://de.wiki.bluespice.com/wiki/Handbuch:Erweiterung/BlueSpicePrivacy

B|UeSpI/C6 Ordnung und Ubersicht im Wiki

Funktion

Hinweis: Diese Erweiterung wird ab BlueSpice v4.2 nicht mehr mit der free-Edition gebiindelt.

Die Erweiterung BlueSpicePrivacy bietet Benutzern die Mdglichkeit, ihre Privatsphare zu
wahren, und ermdglicht es den Betreuern der Website, die DSGVO einzuhalten.

Benutzer erhalten die Mdéglichkeit:

® cine Anonymisierung zu beantragen: Die Anforderungen werden an einen Administrator zur
Genehmigung weitergeleitet. Bei einer Genehmigung wird der Benutzer vom System anonymisiert.

® eine Entfernung zu beantragen: Die Anforderungen werden an einen Administrator zur Genehmigung
weitergeleitet. Bei einer Genehmigung wird das Benutzerkonto mit allen zugehérigen Daten aus dem
System geldscht.

alle Uber sie im System gespeicherten Daten abzurufen.
eine Einwilligung in die Datenschutzerklarung zu erteilen und zu widerrufen.
Administratoren erhalten die Mdglichkeit:

® Anonymisierungs- und Loschanforderungen zu verwalten.
® die Datenschutz- und Cookie-Einwilligung aller Nutzer gesammelt einzusehen.

Benutzer fur automatisierte Tests

Fur den speziellen Testbenutzer NoConsentWikiSysop wird die Datenschutzeinwilligung
umgangen, so dass der automatisierte Zugriff auf das Wiki moéglich ist.

Technische Information

Voraussetzungen

MediaWiki: 1.36.0
BlueSpiceFoundation: 4.1

Integriert in

® BlueSpicePrivacy

Spezialseiten

PrivacyAdmin
PrivacyCenter
PrivacyConsent
PrivacyPages
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Rechte
Name Beschreibung Rollen
: f - . . . admin,
bs-privacy-admin  Datenschutzadministrative Aktionen ausfiihren
accountmanager

Konfiguration

Name Wert

array ( 'privacy-policy' => 'bs-privacy-prefs-
PrivacyConsentTypes consent-privacy-policy', 'terms-of-service' => 'bs-
privacy-prefs-consent-tos', )

PrivacyCookieAcceptMandatory true
PrivacyCookieConsentProvider 'native-mw'
PrivacyDeleteUsername '‘DeletedUser"
PrivacyEnableRequests true

PrivacyPrivacyPolicyLink "

PrivacyPrivacyPolicyMandatory false
PrivacyPrivacyPolicyOnLogin true
PrivacyRequestDeadline 30

PrivacyTermsOfServicelLink "

APl Modules

® pbs-privacy
® pbs-privacy-get-all-consents
® pbs-privacy-get-requests

Hooks

BeforePageDisplay
ChameleonSkinTemplateOutputPageBeforeExec
GetPreferences

LoadExtensionSchemaUpdates
MWStakeCommonUIRegisterSkinSlotComponents
OutputPageParserOutput
SkinTemplateNavigation::Universal

20.04.2024 Dieses Dokument wurde erzeugt mit BlueSpice Seite 9 von 11


https://www.mediawiki.org/wiki/Manual:Hooks/BeforePageDisplay
https://www.mediawiki.org/wiki/Manual:Hooks/ChameleonSkinTemplateOutputPageBeforeExec
https://www.mediawiki.org/wiki/Manual:Hooks/GetPreferences
https://www.mediawiki.org/wiki/Manual:Hooks/LoadExtensionSchemaUpdates
https://www.mediawiki.org/wiki/Manual:Hooks/MWStakeCommonUIRegisterSkinSlotComponents
https://www.mediawiki.org/wiki/Manual:Hooks/OutputPageParserOutput
https://www.mediawiki.org/wiki/Manual:Hooks/SkinTemplateNavigation::Universal
https://www.mediawiki.org/wiki/Manual:Hooks/SpecialPageBeforeExecute

B|UeSpI/C6 Ordnung und Ubersicht im Wiki

® SpecialPageBeforeExecute
® TitleReadWhitelist
® \WebResponseSetCookie

Cookie settings

COOKIE NAME Beschreibung Typ
MediaWiki

Dies ist normalerweise die Block-ID, die mit einem .
) ] ) erforderlich,
. ) HMAC verkettet ist, um Spoofing zu vermeiden
$wgCookiePrefixBlockID . wenn Block
(T152951). Aber wenn wgSecretKey nicht gesetzt .
xisti

ist, ist dies nur die Block-ID.

Ein Cookie, um alle CDN-Edge-Knoten anzuweisen, .
. erforderlich,
. . den Benutzer an den DC zu "kleben", der diese .
$wgCookiePrefixUseDC . falls in
POST-Anfrage verarbeitet (z. B. das "Master"-

Benutzung
Rechenzentrum).

Lasst den Benutzer CDN kurzzeitig umgehen, damit

$wgCookiePrefixtUseCDNCache ChronologyProtector fur zwischenspeicherbare Komfort
URLs funktioniert.

. . ID des eingeloggten Benutzers (nicht fir anonyme .
$wgCookiePrefixUserlD erforderlich
Benutzer)

) ) Benutzername des eingeloggten Benutzers (nicht )
$wgCookiePrefixUserName . erforderlich
far anonyme Benutzer)

$wgCookiePrefix_session Session ID fur die aktuelle Session erforderlich
$wgCookiePrefixmwuser-sessionld Client-seitige Session-ID erforderlich
$wgCookiePrefixforceHTTPS HTTPS fur Logins erzwingen erforderlich
$wgCookiePrefixLoggedOut Logout-Zeitpunkt Komfort
$wgCookiePrefixnotificationFlag Echo-Benachrichtigungen Komfort
BlueSpice

$wgCookiePrefix_MWCookieConsent | Status der Cookie-Zustimmung erforderlich

. . VisualEditor Benutzerpraferenz:Visuelle
$wgCookiePrefixVEE . i Komfort
Bearbeitung oder Quelltextbearbeitung
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COOKIE NAME Beschreibung Typ

$wgCookiePrefixBlueSpiceDiscovery | Status verschiedener Skin-Komponenten Komfort
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