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Datenschutzzentrale

Mit  kann jeder Benutzer im Wiki steuern, wie seine Daten vom Wiki BlueSpicePrivacy
gesammelt und verwendet werden. Benutzer nutzen die Erweiterung über die 

. Diese kann über den entsprechenden Link im Benutzermenü geladen Datenschutzzentrale
werden.
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Nutzungsbedingungen zustimmen

Geschäftsbedingungen akzeptieren

Wenn sich ein Benutzer zum ersten Mal im Wiki anmelden möchte, müssen während des 
Anmeldevorgangs die Geschäftsbedingungen und die Datenschutzerklärung akzeptiert werden. 
Wenn eine dieser Seiten noch nicht existiert, wird der zugehörige Link in rot als sogenannter 

 angezeigt. Ein Administrator kann die Seite direkt über diesen Link anlegen.Redlink

Nutzungsbedingungen akzeptieren

Cookies zustimmen

Cookie-Einverständniserklärung

Allen Wiki-Benutzern wird eine Aufforderung angezeigt, die Cookie-Einstellungen des Wikis zu 
akzeptieren. Dies geschieht beim ersten Besuch des Wikis oder nachdem die Browser-Cookies 
gelöscht wurden. Benutzer haben die Möglichkeit, sofort alle Cookies zu akzeptieren oder jede 
Gruppe von Cookies separat zu verwalten.

Benutzer klicken auf , um die Einstellungen für die Cookie-Cookie-Zustimmungseinstellungen
Zustimmung zu öffnen. Es gibt verschiedene Gruppen von Cookies:

Erforderliche Cookies: Cookies, die benötigt werden, um das Wiki zu nutzen (Cookies zum Speichern 
von Sitzungsinformationen, Benutzer-ID-Daten, ...).

Komfort Cookies: Cookies, die ein komfortableres Wiki-Erlebnis ermöglichen (Speicherung des Status 

https://de.wiki.bluespice.com/wiki/Datei:Handbuch:Nutzungsbedingungen.png
https://de.wiki.bluespice.com/wiki/Link%3DSpecial:FilePath/PrivacyCookieConsent1a.png
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Komfort Cookies: Cookies, die ein komfortableres Wiki-Erlebnis ermöglichen (Speicherung des Status 
von Komponenten der Benutzeroberfläche und einige Benutzereinstellungen).
Matomo (nur sichtbar, wenn das  ist): Cookies, die für nötige Plugin installiert und aktiviert
Analysefunktionen genutzt werden.

Mit den Standardeinstellungen ist es obligatorisch, zumindest die notwendigen Cookies zu 
akzeptieren, bevor das Wiki zum ersten Mal genutzt werden kann.

Datenschutzzentrale

Datenschutzzentrale

Die Datenschutzzentrale ist der persönliche Hub für die Datenschutzeinstellungen. Sie kann über 
den entsprechenden Link im Benutzermenü geladen werden.

Diese Spezialseite besteht aus einer Reihe von "Modulen", die jeweils bestimmte 
datenschutzrelevante Funktionen ausführen.

Anonymisierung

In diesem Bereich können Benutzer ihr Benutzerkonto im Wiki anonymisieren. Der neue 
Benutzername wird überall dort angezeigt, wo er im Wiki verwendet wird (einschließlich bei 
Kommentaren, Seitenverläufen und Logs). Alle Spuren früherer Benutzerinformationen, 
einschließlich Profilinformationen und Profildaten, werden entfernt oder umbenannt.

Um ihr Konto zu anonymisieren, können Benutzer den neuen Benutzernamen auswählen 
(standardmäßig wird ein zufälliger anonymisierter Benutzername angeboten) .

Wichtig! Aufgrund von Caching kann es bis zu 24 Stunden dauern, bis die Änderungen im Wiki 
sichtbar sind.

https://de.wiki.bluespice.com/wiki/Datei:Handbuch:Datenschutzzentrale.png
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Benutzerkonto löschen

Benutzer können alle Spuren ihres Kontos aus dem Wiki löschen, indem sie auf die Schaltfläche 
"Konto löschen" klicken. Nach der Bestätigung wird das Benutzerkonto gelöscht. Im Falle eines 
Fehlers wird der Benutzer über den fehlgeschlagenen Löschvorgang informiert. Durch das 
Löschen ihres Kontos entfernen Benutzer alle Erwähnungen ihres Benutzerkontos an einer 
beliebigen Stelle im Wiki, wobei alle ihre Beiträge dem "Gelöschten Benutzer" zugeordnet 
werden, der anstelle des ursprünglichen Benutzernamens angezeigt wird.

Transparenz/Daten exportieren

Mit diesem Modul können Benutzer alle im Wiki enthaltenen Daten anzeigen und exportieren.

Benutzerdaten

Um die Daten nur anzuzeigen, ohne sie zu exportieren, können Benutzer auf die Schaltfläche 
"Alle Daten anzeigen" klicken. Daraufhin wird ein Dialogfeld mit allen Benutzerdaten geöffnet. 
Die Daten werden in folgende Gruppen eingeteilt:

Personenbezogene Daten: Benutzerbild, Benutzername, Echter Name, Regsitrierungsdatum, 
Blockiert, E-Mail Adresse, Anzahl der Bearbeitungen, Erfahrungslevel, Gruppen, Ehemalige Gruppen, 
Berechtigungnen.
Erwähnungen im Inhalt: Unterschriften, Erwähnungen im Seiteninhalt, Blogbeiträge, Kommentare, 
Diskussionsbeiträge.
Arbeitsdaten: Suchanfragen, Seitenzuweisungen, gelesene Seiten, Lesebestätigungen, Erinnerungen, 
Seitenfreigaben und andere von Erweiterungen geloggte Daten.

Aktionsdaten: Verwaltungsaktionen, Einstellungsänderungen, hochgeladene Dateien, Seitenaktionen 

https://de.wiki.bluespice.com/wiki/Datei:Handbuch:Transparenz.png
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Aktionsdaten: Verwaltungsaktionen, Einstellungsänderungen, hochgeladene Dateien, Seitenaktionen 
(verschieben, löschen,...)

Zum Exportieren der Daten werden die gewünschten Gruppen und das Format (HTML oder CSV) 
ausgewählt. Die Schaltfläche  lädt die Datei herunter.Daten exportieren

Einwilligung in die Datenschutzerklärung

In diesem Abschnitt können Benutzer ihre Einwilligung in die Datenschutzrichtlinie des Wikis 
ändern (weitere Optionen werden möglicherweise basierend auf der jeweiligen Wiki-Konfiguration 
angezeigt) und die Zustimmung zu Cookies ändern (wie oben beschrieben).

Wenn ein Benutzer hier die Zustimmung zu den Nutzungsbedingungen widerruft, muss der 
Benutzer beim nächsten Anmeldeversuch den Nutzungsbedingungen erneut zustimmen.

Aktionen anfordern

aktive Anfragen

Nach der Aktivierung wird den Benutzern in den Abschnitten zur Anonymisierung und Löschung 
des Kontos ein Anforderungsformular angezeigt. Dort können Benutzer auf Anonymisierung 

 bzw.  klicken. Zum Löschen eines Kontos können beantragen Löschung des Kontos beantragen
Benutzer einen optionalen Kommentar eingeben, in dem der Grund für die Anforderung erläutert 
wird. Administratoren werden über den Antrag per Email informiert und können die 
entsprechende Aktion über die  durchführen oder ablehnen.Datenschutzverwaltung

Weiterführende Links

Referenz:BlueSpicePrivacy

https://de.wiki.bluespice.com/wiki/Datei:Handbuch:DatenschutzRequest.png
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Datenschutzverwaltung
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Nutzungsbedingungen

Änderung der Seitenzuweisung

Das Link-Target der Nutzungsbedingungen ist in Systemnachrichten (Seite Spezial:MediaWiki-
) hinterlegt und kann von Administratoren bei Bedarf geändert werden.Systemnachrichten

Nutzungsbedingungen akzeptieren

Link
Standard Linkbezeichnung

(definiert durch)
verlinkte Standardseite

(definiert durch)

Datenschutz
Datenschutz

(MediaWiki:Privacy)

Project:Datenschutz

(MediaWiki:Privacypage)

Haftungsausschluss
Haftungsausschluss

(MediaWiki:Disclaimers)

Project:Impressum

(MediaWiki:Disclaimerspage)

Kontoänderung oder Löschung

Ausführung durch einen Administrator

Wenn eine Anfrage auf Anonymisierung oder Kontolöschung gestellt wurde, erhalten Benutzer in 
der Gruppe  eine Email Benachrichtigung. Die Aktion kann dann über die entsprechenden sysop
Icons am Ende des Antrags ausgeführt werden:

Anfrage gewähren (auf grünes Häkchen klicken)
Anfrage ablähnen (auf roten durchgestrichenen Kreis klicken)

https://de.wiki.bluespice.com/wiki/Datei:Handbuch:Nutzungsbedingungen.png
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Anonymisierungsantrag prüfen

Sofortige Ausführung durch den Benutzer

Das Wiki kann so konfiguriert werden, dass Benutzer bestimmte Aktionen sofort ausführen 
können, ohne diese Operation von einem Administrator zuerst anfordern zu müssen (nicht 
möglich in BlueSpice Cloud). Das Anfordern von Aktionen gilt für:

Anonymisierung beantragen
Löschung des Kontos beantragen

Die sofortige Durchführung kann über die Konfiguration $bsgPrivacyEnableRequests = false;
in  aktiviert werden.LocalSettings.php

Konfigurationseinstellungen

In der Konfigurationsverwaltung können folgende Einstellungen vorgenommen werden:

Referenz:BlueSpicePrivacy

Erweiterung: BlueSpicePrivacy

 alle Erweiterungen

Übersicht

Beschreibung: Verwaltungsseite für die Datenschutzeinstellungen für Benutzer

Status: stable Abhängigkeit: BlueSpice

Entwickler: HalloWelt Lizenz: GPL-3.0-only

Art: BlueSpice Kategorie: Sicherheit

https://de.wiki.bluespice.com/wiki/Datei:Handbuch:Antrag_%C3%BCberpr%C3%BCfen.png
https://de.wiki.bluespice.com/wiki/Kategorie:Extension
https://de.wiki.bluespice.com/wiki/GPL-3.0-only
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Übersicht

Edition:
BlueSpice pro, BlueSpice 
Farm, BlueSpice Cloud

Version:

 Benutzer-Hilfeseite ansehen

Funktion

Die Erweiterung  bietet Benutzern die Möglichkeit, ihre Privatsphäre zu BlueSpicePrivacy
wahren, und ermöglicht es den Betreuern der Website, die DSGVO einzuhalten.

Benutzer erhalten die Möglichkeit:

eine Anonymisierung zu beantragen: Die Anforderungen werden an einen Administrator zur 
Genehmigung weitergeleitet. Bei einer Genehmigung wird der Benutzer vom System anonymisiert.
eine Entfernung zu beantragen: Die Anforderungen werden an einen Administrator zur Genehmigung 
weitergeleitet. Bei einer Genehmigung wird das Benutzerkonto mit allen zugehörigen Daten aus dem 
System gelöscht.
alle über sie im System gespeicherten Daten abzurufen.
eine Einwilligung in die Datenschutzerklärung zu erteilen und zu widerrufen.

Administratoren erhalten die Möglichkeit:

Anonymisierungs- und Löschanforderungen zu verwalten.
die Datenschutz- und Cookie-Einwilligung aller Nutzer gesammelt einzusehen.

Benutzer für automatisierte Tests

Für den speziellen Testbenutzer  wird die Datenschutzeinwilligung NoConsentWikiSysop
umgangen, so dass der automatisierte Zugriff auf das Wiki möglich ist.

Technische Information

Voraussetzungen

MediaWiki: 1.36.0
BlueSpiceFoundation: 4.1

Integriert in

BlueSpicePrivacy

Hinweis: Diese Erweiterung wird ab BlueSpice v4.2 nicht mehr mit der free-Edition gebündelt.
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Spezialseiten

PrivacyAdmin
PrivacyCenter
PrivacyConsent
PrivacyPages

Rechte

Name Beschreibung Rollen

bs-privacy-admin Datenschutzadministrative Aktionen ausführen
admin, 
accountmanager

Konfiguration

Name Wert

PrivacyConsentTypes
array ( 'privacy-policy' => 'bs-privacy-prefs-
consent-privacy-policy', 'terms-of-service' => 'bs-
privacy-prefs-consent-tos', )

PrivacyCookieAcceptMandatory true

PrivacyCookieConsentProvider 'native-mw'

PrivacyDeleteUsername 'DeletedUser'

PrivacyEnableRequests true

PrivacyPrivacyPolicyLink ''

PrivacyPrivacyPolicyMandatory false

PrivacyPrivacyPolicyOnLogin true

PrivacyRequestDeadline 30

PrivacyTermsOfServiceLink ''

API Modules

bs-privacy
bs-privacy-get-all-consents
bs-privacy-get-requests
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Hooks

BeforePageDisplay
ChameleonSkinTemplateOutputPageBeforeExec
GetPreferences
LoadExtensionSchemaUpdates
MWStakeCommonUIRegisterSkinSlotComponents
OutputPageParserOutput
SkinTemplateNavigation::Universal
SpecialPageBeforeExecute
TitleReadWhitelist
WebResponseSetCookie

Cookie settings

COOKIE NAME Beschreibung Typ

MediaWiki

$wgCookiePrefixBlockID

Dies ist normalerweise die Block-ID, die mit einem 
HMAC verkettet ist, um Spoofing zu vermeiden 
(T152951). Aber wenn wgSecretKey nicht gesetzt 
ist, ist dies nur die Block-ID.

erforderlich, 
wenn Block 
existiert

$wgCookiePrefixUseDC

Ein Cookie, um alle CDN-Edge-Knoten anzuweisen, 
den Benutzer an den DC zu "kleben", der diese 
POST-Anfrage verarbeitet (z. B. das "Master"-
Rechenzentrum).

erforderlich, 
falls in 
Benutzung

$wgCookiePrefixUseCDNCache
Lässt den Benutzer CDN kurzzeitig umgehen, damit 
ChronologyProtector für zwischenspeicherbare 
URLs funktioniert.

Komfort

$wgCookiePrefixUserID
ID des eingeloggten Benutzers (nicht für anonyme 
Benutzer)

erforderlich

$wgCookiePrefixUserName
Benutzername des eingeloggten Benutzers (nicht 
für anonyme Benutzer)

erforderlich

$wgCookiePrefix_session Session ID für die aktuelle Session erforderlich

$wgCookiePrefixmwuser-sessionId Client-seitige Session-ID erforderlich

$wgCookiePrefixforceHTTPS HTTPS für Logins erzwingen erforderlich

https://www.mediawiki.org/wiki/Manual:Hooks/BeforePageDisplay
https://www.mediawiki.org/wiki/Manual:Hooks/ChameleonSkinTemplateOutputPageBeforeExec
https://www.mediawiki.org/wiki/Manual:Hooks/GetPreferences
https://www.mediawiki.org/wiki/Manual:Hooks/LoadExtensionSchemaUpdates
https://www.mediawiki.org/wiki/Manual:Hooks/MWStakeCommonUIRegisterSkinSlotComponents
https://www.mediawiki.org/wiki/Manual:Hooks/OutputPageParserOutput
https://www.mediawiki.org/wiki/Manual:Hooks/SkinTemplateNavigation::Universal
https://www.mediawiki.org/wiki/Manual:Hooks/SpecialPageBeforeExecute
https://www.mediawiki.org/wiki/Manual:Hooks/TitleReadWhitelist
https://www.mediawiki.org/wiki/Manual:Hooks/WebResponseSetCookie
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COOKIE NAME Beschreibung Typ

$wgCookiePrefixLoggedOut Logout-Zeitpunkt Komfort

$wgCookiePrefixnotificationFlag Echo-Benachrichtigungen Komfort

BlueSpice

$wgCookiePrefix_MWCookieConsent Status der Cookie-Zustimmung erforderlich

$wgCookiePrefixVEE
VisualEditor Benutzerpräferenz:Visuelle 
Bearbeitung oder Quelltextbearbeitung

Komfort

$wgCookiePrefixBlueSpiceDiscovery Status verschiedener Skin-Komponenten Komfort
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